KOMUNIKAT
Dyrektora Instytutu Farmakologii im. Jerzego Maja Polskiej Akademii Nauk
z dnia 6 grudnia 2021 r.

Dotyczy: wprowadzenia pierwszego stopnia alarmowego ALFA-CRP

W zwigzku z wprowadzeniem pierwszego stopnia alarmowego (stopien ALFA-CRP) na catym terytorium
Rzeczypospolitej Polskiej przez Prezesa Rady Ministréw Zarzadzeniem nr 322 z dnia 3 grudnia 2021 r.,
ktére obowigzujg od dnia 5 grudnia 2021 r. od godz. 23.59 do dnia 10 grudnia 2021 r. do godz.23.59.
Wprowadzenie stopnia alarmowego zwigzane jest z organizacjg Szczytu Cyfrowego ONZ-IGF 2021,
ktory w poniedziatek 6 grudnia rozpoczyna sie w Katowicach.

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopieri ALFA-CRP) Administrator sieci

komputerowej ma wykona¢:

a) wzmozone monitorowanie stanu bezpieczenstwa systeméw teleinformatycznych,

b) monitorowanie i weryfikowanie przypadkéw naruszenia bezpieczerstwa komunikacji
elektroniczne;j,

c) sprawdzenie dostepnosci ustug elektronicznych,

d) w razie potrzeby dokonanie zmian w dostepie do infrastruktury teleinformatycznej;

— zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego za
bezpieczeristwo systemoéw teleinformatycznych;

— poinformowanie wszystkich pracownikow Instytutu, w szczegélnosci odpowiedzialnych za
bezpieczerstwo systeméw teleinformatycznych, o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do standw odbiegajgcych od normy;

— sprawdzenie aktualnego stan bezpieczenstwa infrastruktury teleinformatycznejioceni¢ wptyw
zagrozenia na bezpieczeristwo teleinformatyczne na podstawie biezgcych informacii i prognoz
wydarzen;

— sprawdzenie tgcznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym
wtasciwymi dla rodzaju stopnia alarmowego CRP — Statym Dyzurem Zespotu Bezpieczeristwa
i Ochrony Informaciji Niejawnych Polskiej Akademii Nauk;

— dokonanie sprawdzenia procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP;

— informowanie na biezgco o efektach przeprowadzanych dziatan na incydenty bezpieczenstwa
teleinformatycznego Dyrektora Instytutu.

Wprowadzenie stopnia alarmowego ma charakter prewencyjny, a wszelkie niepokojace i nietypowe
Sytuacje oraz zagrozenia powinny by¢ zgtaszane policji za posrednictwem numeru telefonu 112.
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